
კიბერუსაფრთხოების ახალი გამოწვევები 
და საქართველო

ინტერნეტის განვითარების ინიციატივა



განვითარების პროცესი
• 1990 – 1991 წლები - სპარსეთის ყურის ომი;

• 1999 წელი - ომი ბალკანეთზე/კოსოვოს კონფლიქტი;

• 2001 წლის 11 სექტემბერი;

• 2001 წლის ნოემბერი - ბუდაპეშტის კონვენცია კიბერდანაშაულის შესახებ;

• 2007 წელი - მასირებული კიბერშეტევა ესტონეთის კიბერ სივრცეზე;

• 2008 წელი - მასირებული კიბერშეტევები ლიტვისა და საქართველოს კიბერ
სივრცეზე;

• 2008 წელი - კიბერშეტევები „რადიო თავისუფლებისა“ და
„თავისუფლების“ ოფისებზე;

• 2008 წლიდან - იწყება სტრატეგიებზე და განვითარების პოლიტიკაზე
აქტიური მუშაობა;

• 2014 – 2015 წლები - უკრაინა-რუსეთის ომი/ჰიბრიდული ომის დროს
გამოიყენებოდა კიბერშეტევითი ელემენტები;

• 2015 - ახალი გამოწვევები/გაიზარდა დაპირისპირება კიბერ სივრცეში.



კიბერშეტევებში ძირითადი მოთამაშეები 

• შეერთებული შტატები;

• რუსეთი;

• ირანი;

• ჩინეთი;

• ჩრდილოეთ კორეა;

• ისრაელი.

წყარო: FireEye, 2015



ყველაზე დაუცველი და მოწყვლადი სექტორები 

• საბანკო სექტორი და სხვა საფინანსო ინსტიტუტები;

• საფონდო ბირჟები;

• ბირთვული ელექტროსადგურები;

• წყლის მომარაგებისა და გამწმენდი სისტემები;

• პერსონალური მონაცემები/ელექტრონული მმართველობა.

წყარო: FireEye, 2015



კიბერუსაფრთხოების განზომილებები

• პოლიტიკური დონე;

• სამხედრო დონე;

• ეკონომიკური დონე;

• ტექნიკური დონე;

• სამოქალაქო საზოგადოება და მოქალაქეები.

წყარო: Aapo Cederberg (GCSP), 2015



არსებული ვითარება

• 2015 წლის აპრილში გამოქვეყნდა შეერთებული შტატების 
კიბერუსაფრთხოების ახალი სტრატეგია;

• 2015 წლის 8 მაისს რუსეთსა და ჩინეთს შორის გაფორმდა 
თორმეტპუნქტიანი ხელშეკრულება, სადაც ერთერთი „მსხვილი“ 
პუნქტი ეხება თანამშრომლობას კიბერუსაფრთხოების სფეროში;

• 2015 წლის 13 ივნისს  რუსეთსა და ირანს შორის დაიწყო მუშაობა 
მემორანდუმზე კიბერუსაფრთხოების სფეროში;

• 2015 წლის 25 სექტემბერს შეერთებულ შტატებსა და ჩინეთს შორის 
გაფორმდა ხელშეკრულება კიბერ სივრცეში თანამშრომლობის შესახებ. 



საქართველოს კიბერუსაფრთხოების სამართლებრივი სივრცე

1) 2011 წლის დეკემბერი - საქართველოს ეროვნული უსაფრთხოების
კონცეფცია;

2) 2012 წლის ივნისი - კანონი ინფორმაციული უსაფრთხოების შესახებ;

3) 2013 წლის მაისი - კიბერუსაფრთხოების სტრატეგიისა და განხორციელების
2013 – 2015 წლების სამოქმედო გეგმის დამტკიცება;

4) განისაზღვრა კრიტიკული ინფრასტრუქტურის სუბიექტები;

5) 2014 წლის აგვისტო - ევროკავშირთან ასოცირების ხელშეკრულება.



საქართველოს კიბერუსაფრთხოების სუბიექტები
1. 2010 წლის იანვარი - იუსტიციის სამინისტროს საჯარო სამართლის 

იურიდიული პირი მონაცემთა გაცვლის სააგენტო;

2. 2012 წლის დეკემბერი - შინაგან საქმეთა სამინისტროს ცენტრალური 
კრიმინალური პოლიციის დეპარტამენტის კიბერდანაშაულთან ბრძოლის 
სამმართველო. იქვე ფუნქციონირებს კომპიუტერულ ციფრული 
ექსპერტიზის ქვეგანყოფილება;

3. 2014 წლის თებერვალი - თავდაცვის სამინისტროს საჯარო სამართლის 
იურიდიული პირი კიბერუსაფრთხოების ბიურო;

4. 2011 წლის იანვარი - მონაცემთა გაცვლის სააგენტოს ფარგლებში 
ფუნქციონირებას იწყებს CERT.GOV.GE.



კიბერშეტევები 2008 – 2014/FireEye



კიბერშეტევები 2015

• 2015 წლის იანვარი - ფრანგული ჰიპერმარკეტის Carrefour - ის ოფიციალური
ვებ - გვერდი http://carrefour.com.ge/ (the Middle Eastern Cyber Army - MECA);

• 2015 წლის აპრილი - "საქართველოს მოსამართლეთა ერთობის" ვებ-გვერდი
("ელ მოჰაჯირი");

• 2015 წლის მაისი - საფინანსო ინსტიტუტები (უცნობია).



არსებული პრობლემები

• საკანონმდებლო ბაზის არარსებობა;

• საზოგადოებაში დაბალი ცნობიერება;

• სპეციალისტების არარსებობა/არასაკმარისი რაოდენობა;

• საერთაშორისო სტანდარტების არარსებობა.
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